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ネヅトワーク・セキュリティの現状と課題(I)

―メール配送方式の問題と対策(SPAM問題を中心に)―

Aspects of Network Security (Part I)

―Mail System (focused on the SPAM problem)―

平岡信之

［概　要］

　インターネットを中心とした情報通信システム

のセキュリティについて、主としてシステム管理

者の視点から、シリーズで論じていく。第1回で

はSPAM問題をとりあげ、その対策について論じ

る。また、SPAM対策の一環として筆者が試作し

た小さなプログラムについて詳細に報告する。

1　背景

1．1昨今のインターネット

　インターネットはこの数年の間に、その規模が

飛躍的に増大したのに加えて、形態においても大

きく変化した。その変化は以下のように要約でき

る。

　aアプリケーションの多様化：WWW、イン
　　ターネット電話やビデオ会議等のリアルタイ

　　ム双方向通信、或はラジオ・ビデオのような

　　放送、といった多様なアプリケーションが出

　　現した。現在のキラーアプリケーションは

　　WWWであると言われているが、今後の変遷

　　は（WWWがそうであったのと同様に）予測

　　困難である。ただし、その変化の中でも、電

　　子メールは、娯楽や息抜きでなく重要な連絡

　　手段と位置づける人が多く、（量的なトラ

　　フィック占有率は低下しているものの）依然

　　として重要な位置を占めている。

　bユーザおよび目的の多様化：ユーザ層が、特

　　殊な立場の層から一般市民に広がった。その
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　　利用目的も、研究をはじめとするいわば公益

　　的（個々のユーザにとっては私益的な面は

　　多々あったにしても）な目的から、ビジネス

　　や趣味などの、純粋に私益的な目的での利用

　　へと広がってきた。

　一方、上記の様々な変化に係わらず、変化しな

いものも勿論ある。それを1つあげるとすれば、

主に定額負担の形をとるコスト負担モデルであろ

う。エンドユーザカミプロバイダにダイヤルアップ

する場合の通信料金、或は10円メール1）等の特殊

なサービス、といった限定した部分を除けば、従

量的課金は行われない、というのがインターネッ

ト利用コスト負担の典型的な形態であり、これに

よりユーザが大らかな心持ちで利用できてきたこ

とが、これまでのインターネットの大きな普及要

因の1つであることは想像に難くない。事実、現

在も例えば電子メールの送信にあたって、1通あ

たり或は1オクテットあたりといった従量課金は

行われていない。本稿で扱う問題は、こうした状

況を背景として発生したものである。

1．2　本論文の経緯と目的

　筆者は8年前に本学に赴任した時から、当時は

教員によるボランタリな活動として行われていた

学内ネットワークの構築管理の仕事に参加してい

る。2）3）その後、ネッFワーク管理の仕事は幾つ

かの紆余曲折を経て、現在はその基幹業務は専門

の学内組織に委ねられるようになったが、筆者は

学内その他にテス5ベッド的環境を維持し、その
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構築管理を通じてネットワークにおける技術的課

題等を研究してきている。本論文はその過程で得

た知見をまとめたものと位置づけることができ

る。

　本論文では、SPAM問題の状況や筆者の対策を

報告することにより、システムの管理運用に携わ

る方々への何らかの参考になることを目的とし、

また同時に、昨今の技術のあり方に関する議論の

題材を提供することもそのねらいとする。

　なお、本論文では、Unixオペレーティングシス

テムおよびTCP／IPプロトコルに関する若干の知

識を持つ読者を想定していることをご承知頂きた

い。

1．3現在のメール配送の仕組み

　議論の前提として、メールの配送が一般にどの

ように行われているかを、ここで示しておく。以

下の図では3種類のソフトウェアが使われる。

MUA（Mail　User　Agent；メール読み書きのため

にユーザが直接使うソフトウェア）はユーザ機

（一般にPC）上でクライアントとして動作し、

MTA（Mail　Transfer　Agent：発信者主導で転送

を担当）及びMDA（Mail　Delivery　Agent：受信者

主導で配送を担当）はプロバイダ等で管理される

サーバ機上で動作する。このMTAとMDAの管理

が電子メールに関するシステム管理者の重要な業

務である。また、スプール（Mail　spool或はMail

drop等とも呼ばれる）は、ユーザ別に割り当てら

れたサーバ機上のディスク領域である。図で二重

矢印は同一機上でのファイル1／0を示し、一重矢

印はネットワーク上での通信を示す。投函と転送

に広く使われるアプリケーション層プロトコル

はSMTP4）であり、配送にはPOP5）が多く使わ

れている（最近はIMAP　6）の利用も進みつつあ
る）。

発信者のMUA－＞MTA－〉…一＞MTA＝〉スプール

　　　　　投函　　転送　　　（書込み）

受信者のMUA＜－MDA＜＝スプール

　　　　　配送　　（読出し）

2　SPAMについて

2．1SPAMとは何か
　無差別に大量の受信者に向けて発信されるメッ

セージをインターネット関係者はSPAMT）と呼

んでいる。以下のような形で見かけられる。

　aネットニュースにおいて、数多くのニュース

　　グループに向けて同一内容の投稿を行う。

　b大量の受信者アドレスに向けて同一内容の電

　　子メールの送信を行う。特にこれをUCE、或

　　はUBE等と呼ぶ場合もある。

　cチャットのような場所で個人的メッセージを

　　やはり多数の受信者に向けて送る。

相互コミュニケーションを行うための開放的なコ

ミュニティがあれば、それを悪用する者が発生す

るようである。上記の中で、特にbの電子メール

の世界におけるSPAMは、後述のようにシステム

管理者にとっても厄介な課題を提供するものであ

り、また電子メールを重要なライフライソとする

ユーザが多いため話が深刻にする。本稿では、こ

の、電子メールを用いたSPAMに話を限定する。

なお、SPAMを発信する者をSPAMmerと呼ぶこ

ともある。SPAMの語源等についての説明8）は、

ここでは省略する。

　SPAMを発信する目的は様々だろうが、実利の

あるなしの区別により大別すると

　・自己顕示欲によるものや愉快犯など

　・公告ビジネスおよびそれに類するものとして

　　（ネズミ講への勧誘等も含まれる）

の2種類が推察できる。これがビジネスとして成

立する背景として、前述のように、メールを発信

することに対して従量的な課金が行われないとい

う、インターネットのコスト負担モデルがあるこ

とは勿論である。SPAMとして散布されるメール

の内容は様々だが、筆者の観察によれば、アダル

トサイトへの誘いといったものが目立つようであ

る。

　散布対象となる受信老名簿は、ヤミ経路で不正

に入手する以外に、大きなプロバイダのユーザ名

生成のパターンを分析して、小さなプログラムに

より自動生成する、といった方法も可能であろ’

う。この場合、不送達メールは高い率で発生する

だろうが、それはSPAMmerにとって大きな問題
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にはならない。まさに「下手な鉄砲も…」が

SPAMのビジネスモデルであり、発信コストが限

りなくゼロに近いため、99％の受信者が眉を墾め

ようとも、1％の応答者がいればビジネスが立派

に成立するだろうと推察できる。

2．2SPAMによる脅威と迷惑

　SPAMは、　TCP／IPのプロトコル階層で言え

ば、最も上位にあたるアプリケーション層の機能

の悪用である。現在のインターネットは、少なく

ともその基幹部分を形成するインフラストラク

チャにおいては、非常に大容量のFラフィックを

処理しうるものが稼働されており、たかだか数人

とか数十人といったSPAMmerの動作で大きなダ

メージを受けることはない。

　一方、末端サイトにおいては、以下のような被

害が発生する。

　・SPAMを受信する個々のユーザにとって、そ

　　のメールを処理するための時間（人的資源）

　　や記憶領域などの物理的資源を浪費される。

　　これは個人単位では些細な量であるが、ネヅ

　　トワーク全体でトータルすると、大量の資源

　　浪費であると考えられる。

　・関係するサイトにとっては、システム管理者

　　に宛てて、エラー報告や苦情のメールが殺到

　　することになり、これらを処理するために人

　　的資源の大幅な浪費を強いられる。また、こ

　　うして増殖したメールトラフィック等によ

　　り、当該システムの性能が大幅に低下した

　　り、何らかのシステムダウンを引き起こした

　　り、という結果を招くこともある。

要約すると、SPAMは、

　・当該システムに対する脅威

　・全体的に見た資源浪費

の2点において、犯罪的な行為であると言える。

　また、実質的に脅威とならなくても、この行為

は、インターネット全体で共有されるべき資源

を、個人の利益のための不当に利用し、また浪費

する行為であり、これは窃盗と同等の行為である

と考えて、倫理的な観点からこれを忌避し糾弾す

る人は多い。

　ただし、SPAM送信行為が、実際に法律に照ら

して犯罪を構成するかどうかは、判断の難しいと

ころのようであり、また、これは各国の法律に

よっても違うだろう。1名の見知らぬ他人にメー

ルを送ること自体は犯罪にはなりえない。それが

100名であった場合、或は100万名であった場合、

何通を越えれば犯罪とされるべきなのか、或はそ

れをどういう基準で判断すべきなのか、こういっ

た法学的な問題がついてまわることになるだろ

う。さらに、これが法律的にみて犯罪を構成する

ものであったとしても、インターネットのボーダ

レスな性格を考えると、それを検挙することは非

常に困難であろう。従って当面は、ユーザによる

自衛と、インターネットコミュニティ全体での技

術的対策で対応していくしかないだろう。

2．3SPAMmerのバリエーションと対策

　SPAMの受信を拒否し、或はそれを撲滅するこ

とを望む立場の者（ここでは「対策者」と呼ぶこ

とにする）と、SPAMmerの手口との間には、ウ

イルスとワクチンの関係に似た、ある種のイタチ

ゴッコ的関係が成立しつつあり、SPAMmerの手

口は、以下の3項に示すように、より複雑に変容

しつつある。これはセキュリティ問題全般に当て

はまることだが、対策者は、攻撃者の現在の手口

を理解した上で対策をたてる必要がある。

　2．3．1単純な無差別散布

　プロバイダ等から交付された自分のアドレスを

使って、単純にメールの散布を行う、即ち、発信

者アドレスに関して細工を施さない、いわばシン

プルなSPAMである。これに対して対策者は、

SPAMと思われるメールを自動的に破棄するよ

う、ユーザ単位、或はサイト単位で設定すること

が可能である。以下のような幾つかの対策が考え

られる。

　aSMTPによるコネクション発生時に、接続要

　　求元のIPアドレスを検知し、　SPAM発信元

　　と思われるサイトからのSMTP接続或は転

　　送要求を拒否する（システムレベルでの対

　　策）。

　b転送要求を受理したメールに関して、その

　　ヘッダから発信元アドレスを検知し、SPA－

　　M発信元と思われるサイFからのメールを破

　　棄する（システムレベルでの対策）。

　c上記bをユーザレベルで行う。
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　2．3．2　踏み台の利用

　SPAMの増加に対応して、　MTAも進化する。

最近のMTAでは、設定ファイル（いわばブラッ

クリストである）を参照して、そのファイルにリ

ストされた特定のアドレスを持つホストからの

メール転送を拒否するようになっている。こうし

た情報を収集しリアルタイムで参照できるように

したサイト（RBLと呼ばれる）9）もあり、また、

これを活用するための機能を組み込む拡張が行わ

れたMTAも存在する1°）。こういった機能が

SPAMを食い止める柵として働く。それに対し

て、SPAMmerは、その柵をかいくぐるための次

の策を生み出した。踏み台となるホストの利用で

ある。

　一般にあるサイトの玄関口にあるマシンにおい

て、MTAを通過するメールの流れは、下記の4

種類に分類できる。

　aサイト内からサイト内へ

　bサイト内からサイト外へ

　cサイト外からサイト内へ

　dサイト外からサイト外へ

このうちa～cは、サイト内のユーザが受信また

は発信（またはその両方）に関与するものであ

り、このMTAが責任を持って中継する必要のあ

るものである。が、dについては、このMTAが

中継しなければいけない義理はない。かつてのバ

ケツリレー型ネヅトワークの時代には、自サイト

に関係ないメールを中継してあげることも必要が

あったが、現在はこの外部サービスは原則として

必要なものではない。この機能を利用して、例え

ばmyself％my．dom．ain＠some．do．mainといった

アドレスを使って、外部のユーザがメールの反射

テストを行うことができるというような便宜を外

部に提供することができるが、これ自体、本質的

なものではない。

　インターネットは自律分散的管理の行われる、

多様なネットワークである。その中には、良心的

ユーザで構成されるインターネット、を前提とし

た牧歌的な時代の感覚で管理されているサイトが

多々残っている。この主のサイトのMTAは上記

のdの流れかたをするメールもチェックなしで中

継（リレー）する。SPAMmerは、このようなサ

イトのマシン（で、他のサイトでブラックリスト

扱いされていないもの）を踏み台として利用する

訳である。この場合、メールは［発信老のPC］一

〉［踏み台］一〉［受信者サイトのMTA］といっ

た経路で、上記の柵をかいくぐって送られる。踏

み台にされたホストは、場合によっては他サイト

のブラックリストに載せられ、自サイトから発信

された良心的ユーザのメールを受理してもらえな

くなる可能性がある。これを防ぐため、SPAM時

代のサイト管理者は、MTAが上記dの流れの

メールの中継を原則として拒否するよう設定しな

ければならない。

　2．3．3　アドレス詐称

　2．3．1で対策bとして述べた柵をかいくぐるた

めに、メールのヘッダに書かれる発信者アドレス

として、ニセのアドレスが書かれたSPAMも見か

けられるようになってきている。全節と同様に、

管理のゆるいMTAはこういうメールも中継して

しまう。ニセアドレスとしては

　a架空のドメイン

　b実在するドメインの架空のユーザ

　c実在するユーザ

がありうる。bやcにおいて、アドレスを勝手に

使われたユーザやサイト管理者は、ある日突然、

大量の苦情メールやエラーメールを受け取ること

になり、厄介なことにこのSPAMは（踏み台にさ

れる場合とは違って）自サイトのMTAを通過し

ないので、検知したり防御したりする手段がな

い。大量に届くメールを（その中に隠れている必

要なメールを失わないように注意しながら）フィ

ルター等により自動破棄して、システムダウンと

いった重大な事態に陥ることを防ぐ、という防衛

策と並行して、

　・管理のゆるいMTAの管理者に苦情を述べる

　・私（我が組織）は加害老でなく被害者である

　　ことを言明する

といった受動的な対策しかできない。

　ビジネスの一環でメールを用いる場合、相手か

らの応答が得られる必要がある。特にSPAMを

（依頼者として）用いるようなビジネスにおいて

は、それはいわば「飛込みの営業」の代りをなす

ものであり、相手からの応答がなければ話になら

ない。電子メールしかない時代ならば、そのため
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にメールのヘッダに自分のアドレスを発信元とし

て明記しておくことは不可欠（実際にはReply－to

ヘッダの利用といった裏技はあるにせよ）だった

かも知れないが、今、実際には必ずしもそれは必

要ではない。本文の中にURLを記述して、「こ

のWebページを参照されたし」と書けばよい訳で

ある。実際、多くのSPAMはこういった書き方が

されている。

　2．3．4　組織内からの発信

　本項は、SPAMの変容過程ではなく、可能性と

して想定すべき別のケースとして、付記するもの

である。自組織内からSPAMを発信する者がある

場合は、前項と同様の脅威が発生する。さらに組

織の信用の失墜というような無形の（しかし甚大

な）被害も発生し得る。また、中継システムのレ

ベルでの検知や対策が困難であることも、前項と

同様である。

　しかし、だからといってユーザの通信を、内容

に立ち入ってまで監視する訳にはいかず（検閲に

相当する可能性があるため）、そこでシステム管

理者のできる仕事としては、

　1メール転送ログの監視

　2素性の知れたMTA以外からの、　SMTPによ

　　る外部へのコネクションの発生を、検知また

　　はフィルターにより除去する

といったことであろう。また、この問題に対して

は、

　・ユーザ教育

　・利用規定の整備

といった（技術的でない）対策が重要となるだろ

う。

2．4　メールシステムに対するその他の脅威

　本稿ではSPAMに話を絞ることにしたが、実際

にはSPAMによる被害はメールシステムにまつ

わる脅威の1つでしかない。本稿の主題とははず

れるが、メールのセキュリティを考える上で考慮

すべきその他の事項を、本節に簡単にまとめてお

くことにする。なお、これらは、システム（或は

システム管理者）にとっての脅威と、一般ユーザ

にとっての脅威とに分類することができる。ただ

し実際にはこれらはその両分類の間で相互に波及

するものであり、システムが受ける被害はエーザ

に及ぶし、その逆もまた然りである。

　aクラッキング（システムへの攻撃）：システ

　　ムの脆弱な部分（セキュリティホール）をつ

　　いて、外部から資源の利用権、特にその根本

　　となるスーパユーザ権限を不正に取得し、ま

　　たそれを利用する行為である。メール転送系

　　にまつわるセキュリティホールは残念ながら

　　これまで殆ど毎年のように発見されている。

　b盗聴、改鼠、成りすまし（ユーザへの攻

　　撃）：この3つはセキュリティや暗号系の教

　　科書に殆どいつもセヅトで現れる事項であ

　　る。詳しい説明は省略する。その対策として

　　メッセージの暗号化が有力であり、公開鍵暗

　　号系の応用が進みつつある11）。

　cメール爆弾（ユーザへの攻撃）：メールに添

　　付した文書を開くと、その文書に仕込まれた

　　自動化機能（マクロなど）が働き始め、その

　　機能によりユ・一ザのシステム破壊等の攻撃を

　　行うというもの。怪しい文書は開かなければ

　　よい訳だが、セキュリティに関する意識の低

　　いユーザは、無頓着にこれを開いてしまい餌

　　食にされる。

　d誹誘中傷、いやがらせ（ユーザへの攻撃）：

　　不愉快な（例えば狼褻な）表現を含むメール

　　を送り付けたり、プライベートな事項（場合

　　によってはメールアドレスも含む）を他人が

　　勝手に公開する、等、様々なケースがある。

　　パソコン通信など、発信者が特定できる（あ

　　る程度管理された）ネットワークにおいて

　　は、名誉殿損等にあたるものとして法的措置

　　がとられてきた実績がある。インターネヅト

　　においては前述のように発信元アドレスを詐

　　称できてしまう場合もあり、発信者を特定し

　　て法的手段に訴えるといった対策は必ずしも

　　可能であるという保証はないようである。

　e量による攻撃（両方）：SPAMも結果的には

　　量による攻撃の一種であるが、その目的は広

　　く散布することにある。その一方で、特定の

　　ホスト或は特定のユーザ宛てに大量のメール

　　を集中的に送る、という形の攻撃もある。行

　　為者にとっては、前述のSPAMによるダメー

　　ジと同様ものを、より効率的に受信者に与え
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　ることができる。特に、マシンの性能やネッ

　トワーク接続の帯域といった能力面で、送信

側の環境が受信側のそれよりも勝っている時

には、受信側の受けるダメージは大きい。こ

　の行為の動機としては、怨恨や愉快犯が考え

　られる。

f内発的な脅威（様々）：ここまでは、外部か

　らの何らかの能動的な行為者がもたらすリス

クであるが、それ以外に、攻撃に起因しない

脅威として、システムダウン、ディスクのク

　ラッシュ、管理者の操作ミス、等、様々な要

因がメールシステムに対する脅威として考え

られる。さらに、天変地異などの大きな事態

までセキュリティ対策において考慮にいれる

かどうか、はそのコストの大きさと絡んで難

　しい問題である。システム管理者とは、大変

な仕事である。

3　対策の検討

3．1　問題のありか

　前述の状況を考慮すると、MTAを管理する者

にとっては、とにかくチェックを厳しくして、怪

しいメールは中継しないようにする、というの

が、自サイトの安全のためにも、また他のサイト

に対する責任という点でも、妥当（かつ必要）な

方針だということになる。全章で述べた状況を考

えると、2．3．2項のdのようにサイトの外部から

外部へ宛てたメールの転送を拒否し、かつ、発信

アドレスが自サイトのもの以外のメールを外部に

送らないようにする、といった設定をしなければ

ならない。

　しかし一方で、インターネットの利用形態は別

の方向でも多様化してきている。PDAの進化や

ノートPCの軽量化によりモバイルコンピュー

ティングが広がってきており、旅先からのメール

読書き、或は職場のアドレスでのメール読書きを

自宅から行うユーザ等、様々なアクセス形態が生

まれつつある。管理者から見ると、自サイトにア

ドレスを持つユーザは今や世界中の至る所から

メールを発信するという状況である。これらモバ

イルユーザ（ここでは自宅からのアクセス者等も

含めて考える）は、どのMTAにメールを投函す

るのが正しいのだろうか。上記のSPAM対策が

きっちり行われたとすると、

　・モバイルユーザが接続しているアクセスプロ

　　バイダのMTAは、見知らぬアドレスを発信

　　元とするメールの投函を拒否するだろう。

　・自組織のMTAは、組織外からのどこかから

　　接続されたSMTPコネクションでの外部向

　　けリレー要求を拒否するだろう。

現在の電子メールに係わるプロトコル体系では、

安全と便宜とが両立しえないようである。

3．2　長期的解決

　本節では、SPAM問題および上記の問題を根本

的に解決し、或はその発生を非常に困難にするた

めの抜本的対策を検討する。本節に示す対策は、

方式の変更など、インターネットコミュニティ全

体で検討実施する必要のある、単独のサイト管理

者の努力では実施不可能なレベルの事項である。

ここにすべての可能性を尽くしてあるとは言い難

いので、今後さらに検討と議論は必要であろう。

　3．2．1信頼できるゲートウェイ通過印の埋め

　　　　込み

　現在のメール転送ソフトウェアは、中継する

メールに、通過点に関する（原則として通過点あ

たり1行の）情報を挿入することになっている。

この情報は、メールがフェイル（宛先に到達でき

ないこと）した際に、発信老やシステム管理者が

宛先アドレスやシステム設定のチェックをするた

めに使われている。現在これらは平文で記述され

ている。この情報を各ゲートウェイを通過したと

いう印（以下、仮に「消印」情報と呼ぶ）として

中継ソフトウェアが認識し、以下のようなメール

が転送されてきた時には自動的にそれを破棄する

ような機能を実現することができる。

　a転送要求のあった（送信されてきた）メール

　　の中で、相手サイトの正しい消印情報の含ま

　　れていないもの。

　bエラー通知や苦情等で帰ってきたメールの中

　　で、自サイトの正しい消印情報の含まれてい

　　ないもの

これによりSPAMの脅威を大幅に軽減できるだ
ろう。

　このためには、この消印は偽造不可能なもので
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ある必要がある。上記bの目的に限定するなら秘

密鍵暗号系が、a目的にも用いるならば公開鍵暗

号系が原理的には利用可能である。aの目的でこ

れを適用するにあたっては、性能と暗号の強度を

考慮しtc適切な桁数の設定など、現実的検討をし

た上で、消印の方式を規格化する必要があるだろ

う。一方、bの目的に限定する場合は、サイト単

独で実施は可能である。

　3．2．2　プロトコル体系の見直し

　電子メールが使われ始めた当初は、電子メール

のエーザとは、MTAの動作するマシン上にログ

インアカウントを持つユーザのことであり、メー

ルの投函とは、同一マシン上でMTAソフトをプ

ログラムとして起動することに他ならなかった。

その転送過程は、1．3節の図式に対して、

発信者のMUA＝＞MTA－〉…一＞MTA＝〉スプール

　　　　（呼び出しによる投函）

と表現できる。このとき最初のMTAへの要求

は、ログイン時の認証を終えたユーザに限定され

ていることが保証されているため、ユーザの

チェックは行われない。また、MTAからMTAへ

の転送時にも、システム管理者同士の信頼関係の

ようなものがべ一スにあったため、厳しいチェッ

クは行われていない。こういう背景で生まれた

SMTPは、個々のユーザを認証する仕組みを持ち

合わせていない。後に、認証のための枠組みを提

供するための拡張は提案されているが、その決定

的な実装が具体的に現れなかったためか、広く利

用はされていない。

　後になって、PCが普及し、　MTAと離れたとこ

ろ（別のマシソ、即ちユーザのPC）上でMUAを

動作させるために、MDAプロトコルとしてPOP

が、そしてMDAソフトウェアのPOPサーバが使

用されるようになっている。POP自体はユーザ認

証機構を持つが、その目的メール受信者による

メールの「読み」作業に限定されている。PC上

のMUAからのメールの投函には、元来MTA相

互間のプロトコルであったSMTPが流用されて

今に至っている。この、ユーザ認証を行わない投

函プロトコルが、前節のように問題を複雑にして

いる要因の1つであるため、何らかのユーザ認証

付きの投函プロトコルを策定してその実装を普及

させていけばいい。そのプロトコルの候補として

は、以下のいくつかの方向のものが考えられる。

　aSMTPを拡張する
　bMDAプロトコルを投函にも用いるために拡

　　張する

　c新しいプロトコルを設計する

　d別のプロトコルを借用する（例えばHTTP12）

　　など）

なお、本稿を執筆中に、本節で扱ったのと同様の

内容をサベイした上で上記のうちのaとして（し

かしある意味でcに近いとも言えるが）MUAか

ら最初のMTAへのMessage　Submission（本稿で

は投函という訳語を用いている）に関する方式の

提案がRFCi3）として出されていることがわかっ

た。この提案でMUAが最初にメールを投函する

サーバをMSA（Message　Submission　Agent）と

して、従来のSMTPを拡張した形の認証を行

MUAとMSAの間で行うべきことを要求してい

る。これにそった形でMUAとMSAの実装が出そ

ろえば、インターネット全体として、この方向に

向かって行く可能性が高いことが予想される。こ

の場合の転送過程は、

発信者のMUA－＞MSA－〉…一＞MTA＝〉スプール

　　　投函（MSAプロトコル）

といった図式のものになるだろう。

　3．2．3配送しないメール

　現在のインターネットは、その末端部分（すな

わちダイヤルアップユーザとアクセスポイントの

間）を除いてほぼ完全に常時接続が実現されてい

る。SMTPに基づく電子メール配送が開始された

頃はそうではなかったため、必然的に、電子メー

ルは、そのコンテンツをエンベロープ情報ととも

に受信者のところ（スプールボスF）に送り届け

ることを前提にその方式が設計・実装され、現在

もなおそのモデルに基づいて、電子メールが運用

されている。つまり物理的郵便物と同じモデルが

用いられている訳だが、現在のインターネットに

おいては、情報伝達はこのモデルに限定される必
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要はない（このことはWWWの普及という事実に

より実証されている）。最小限のエンベロープ情

報（メールが送信されたという通知など）だけを

受信老の（メールスプールに代る）所定の場所に

届け、コンテンツは情報発信者のところにとどめ

ておいても構わない訳である。この方法は、

　aバケツリレー式の（現行の）メール配送系に

　　欠けている機能の代表として、受信者がス

　　プールの内容にアクセスしたかどうか（メー

　　ルを読んだかどうか）を発信者が確認できな

　　いことがあげられるが、この方式では、その

　　機能が容易に実現できる。

　bメール発信における資源負担を、受信者より

　　も発信者に、より多く課する構造であり、昨

　　今のSPAMビジネスに対して抑制効果を持

　　つ。

といった利点を持つことが期待できる。

　送信（この用語も考え直す必要があるが）され

るコンテンツの置き場所は、外部からアクセス可

能な場所である。従って、想定される受信者以外

の者がここにおかれたコンテンツにアクセスする

ことを防ぐ何らかの仕組み必要であるが、これ

は、例えば以下のような手順を踏むことにより実

現可能であろう。

　1発信者は本文を適当な鍵で（秘密鍵暗号系

　　で）暗号化し、自分の発信スプールに置く。

　2発信者はその秘密鍵を受信者の公開鍵で暗号

　　化してエンベロープ情報に含めて相手の受信

　　スプールに届ける。

　3受信者は自分の（公開鍵暗号系の）秘密鍵に

　　より本文の鍵を複合化し、それを用いて発信

　　者の手元にある本文を複合化する。

これはすでにPGPなどで実用化されている技術

の、使い場所だけを変更するだけのものであり、

即ち、要素技術としてはすでに出そろっていると

考えられる。

3．3　短期的解決

　前節で論じた解決策は、メール配送のしくみの

レベルでの対策であり、前述のように、インター

ネット全体でコンセンサスを得て進めて行く必要

のあるものである。それに対して、本節では、3．

1節のような問題に対して、システム管理者が、

サイト単位で実施することのできる対策について

考えることにする。

　3．3．1　VPN

　自サイトから（ネットワーク的に）離れた場所

にあるPCやLANから、自サイト内に向けて送ら

れる（またはその逆の）パケットを、自サイトの

管轄外のネット（プロバイダやプロバイダ間イン

タチェンジ）を通過する間だけ、さらに別のIPパ

ケット内に（多くの場合、暗号化した上で）カプ

セル化して送る技術（あるいはそのように構成さ

れたネットワーク）をVPN（Virtual　Private

Network）と呼ぶ。モバイルユーザと自サイトの

間をVPNで接続することにより、モバイルユー

ザのマシンが（IPアドレスの点で）あたかも自サ

イト内にいるように見える。これにより3．1節に

あるような問題は回避できる。

　VPNは、ネットワーク層（IP層）を、上位層

（仮想的IPネットワーク）と下位層（物理的ネッ

トワーク）を積み上げて構成したものとみること

ができる。ユーザ認証は上位ネットワーク層で行

われる。メール投函におけるユーザ認証をアプリ

ケーション層で行う代りに、それを上位ネット

ワーク層で肩代わりするものである、と考えるこ

とができる。

　VPN自体は、まだ発展途上の技術ではあるが、

クライアント側でのencapsulation／decapsulation

をユーザ機用OS（Windows等）で行うソフト

ウェアも開発途上ながらリリースされており、

従ってモバイルユーザ側もマシン1台から構成で

きるため、この機能は比較的気軽に導入できる。

　3．3．2　非標準ポートの使用

　TCP／IPにおいて、同時に並行して発生する多

数の通信を交通整理するとともに、その通信を担

当するべきアプリケーションを識別するために、

アドレス（IPアドレス）と併せて識別子として使

われる番号がポート（或はポート番号）である。

標準的なポート割り当ては、Well　Known　Portと

して定められている。例えばPOPは110、

SMTPは25である。多くのメールソフトウェアで

は、上記のポートはデフォルF値として設定され

ているが、変更も可能であるケースが多い。
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　この双方のサービス（特にSMTP）を司るポー

ト番号を、標準と別の番号にすることができる。

このポート番号は、他のサービスとの衝突のない

番号の中から、モバイルユーザとシステム管理者

の間で合意のとれた番号である必要があり、さら

に、SPAMmerから推測されづらい番号であるこ

とが望ましい。この非標準ポートでのMTAで

は、外部から外部への中継要求を受け付ける。

　ただし、外部から組織内へのメールを受信でき

るように、標準ポート25番でもMTAを（同一マ

シンでも別マシンでもいいから）動作させておく

必要があるが、こちらの標準ボーFMTAでは、

外部から外部への中継要求は無条件に拒絶する設

定で構わない。

　ポート番号は16ビット整数で表現され、即ちそ

の範囲は高々数万である。SPAMmerはしらみつ

ぶし的に探索することによりこの非標準ポート番

号を発見することはできるため、この対策は万全

なものではない。しかし、次項の対策と併用する

ことにより、モバイルユーザ（およびSPAMmer）

からのコネクションとその他のコネクションを分

離して、次項のプログラムの動作効率の低下を防

ぐことはできる。

　3．3．3　POPサーバとSMTPサーバの連携

　Unixを用いたTCP／IPネットワークサーバーで

は、一般に各プロトコル毎に別々のサーバソフト

ウェアが用意される。1プロトコル1サーバ、の

関係がほぼ成立している訳である。同一のMUA

からの要求を分担していようと、SMTPとPOP

の関係においてもそれが成り立っており、両サー

バは互いに無関係に動作する。しかし、サーバ機

上に何らかの仕組みを準備し、両プロトコルによ

る通信同士の間で何らかの連携を行うようにする

ことは可能である。

　多くのMUAでは、サーバ側スプールに溜まっ

た受信メールのチェックと、MUA側送信待ち保

管域に置かれたメールの受信処理とを一括して行

う。POPとSMTPによる通信を（ほぼこの順で）

逐次的に実行する訳である。この一般的傾向を利

用して、POPによるユーザ認証が成功した後、当

該POPセッションが終了した時点から、一定時

間だけ、そのPOPセッション開設元のアドレス

（からのコネクション）に限って、対外部中継要

求（SMTPによる）を受理するように設定するこ

とにより、モバイルユーザへの便宜を提供しなが

ら、なおかつSPAMmerからの中継要求をかなり

の高い率で拒絶することが可能になるだろう。表

現を変れば、POPセッションの成立を「鍵」とし

て、SMTPセッション開設のための「門」をその

「鍵」で一定期間開いておく、という考え方であ

る。

4　popKey（仮称）の実装

4．1前提

　前述のようにPOPによるアクセスの認証が成

功したことをキーとして、当該クライアント機か

らのSMTPによるリレー要求を受理するゲート

を一定時間だけ開く、という機能を実現する一対

のプログラムを試作した。このプログラム群を仮

にpopKeyと名づけておく。popKeyの実装にあ

たっては、以下の点を考慮した。

　aこの機能はPOPサーバおよびSMTPサーバ

　　への機能追加である。研究の一環としてこれ

　　を実現する場合、オープンソースで流通して

　　いるソフトウェアをもとにした改良を手がけ

　　るのが妥当な選択であろう。さもないと著作

　　権・ライセンス・技術情報といった厄介な問

　　題にぶつかる可能性が高い。しかし、オープ

　　ンソースによる有力ソフトの殆どはいまだ

　　（或は永遠に？）発展途上であり、バージョ

　　ンアップは続けられている。ここでの改良を

　　そのバージョンアッフ゜と同期させないと、今

　　後のバージョンアップの度になんらかの対応

　　を行う必要が生じてしまう。従って、当該ソ

　　フトウェアをソースレベルで書き換えること

　　を必要としない実装を行うことができれば、

　　その方がより望ましいだろう。

　bPOPによるアクセスの認証が成功した際に、

　　開門の鍵となる情報として記録し利用できる

　　情報としては、アクセス元クライアント機

　　のIPアドレスと、メールボックスのユーザ名

　　が考えられる。現在、モバイルユーザが使う

　　マシンの大半はWindows等のシングルユー

　　ザOS（複数のユーザが同時に使用できない

　　という意味）であることを考えれば、上記の
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　　うち、IPアドレスをキーとして使い、開門時

　　間を適切に調節する、という方式で、ここで

　　の目標に対して一応の効果は得られそうであ

　　る。一方のユーザ名については、前述のよう

　　にメールの投函と転送の両方の要求に対する

　　サーバとして実現されている現在のMTA

　　が、発信元ユーザ名のチェックを厳しく行っ

　　ていないことを考えるので、このユーザ名情

　　報の利用のためにMTAソフトウェアへの

　　ソースレベルの追加がかなり必要になり、そ

　　の割には効果の大幅な向上にはならないた

　　め、ここでは見送ることにする。つまりIPア

　　ドレスだけをキー情報とすることにする。

なお、MDAプロトコルとしては、現在POP　3

（POPのバージョン3）が主流であるが、

IMAP　4（同様）も普及しつつある。これらは、機

能とにおいてはかなりの違いがあるものの、セッ

ション開設時のユーザ認証過程はほぼ同じ形であ

るため、本章での説明は原則としてPOPに限定

し、必要に応じてIMAPにも言及するものとす

る。また、具体的なMTAソフトウェアとして

は、古くからそして現在も広く使われている

sendmaili4）と、最近注目されているqmaili5）とを想

定する。

4．2　連携機構の検討

　4．2．1POPアクセスの認証成功事象の記録

　POPによるアクセスの最初に、クライアント

はUSERコマンドとPASSコマンドまたは
APOPコマンドを、必要なパラメータとともに送

出する。それを受けてサーバはユーザ認証を行

い、認証に成功するとそれ以降のコマンドが送出

され、実際のPOPセッションが開始される。この

過程は単一のTCPコネクション上で連続的に行

われる。このユーザ認証が成功した時点で、クラ

イアントのIPアドレスを、　SMTPサーバから参照

可能な形でサーバ上で記録する必要がある。

POPサーバのソースプログラムを改変せずにこ

れを実現する方法としては、以下の3つの方法が

考えられる。

　asyslogへの出力の監視：一般にPOPサーバを

　　はじめ多くのサーバは、イベントの発生を

　　syslogi6）のメカニズムを用いて記録する。
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POPサーバの場合、最低限、ユーザがログイ

　ンに成功したというイベントは記録されるこ

　とが多い。このsyslog記録要求を監視する

　デーモンプロセスをシステムに1つ常駐させ

　るという実装も可能である。その際、

　　・　syslogdに対して送られるUDPパケット

　　を監視する

　　・syslogdが記録を残すファイルをtail－fで

　　監視し、一定のパターンの行の出現を検

　　知する

　といった方法が考えられる。ただしこの方法

による場合、ログイン成功のタイミングは検

出できるが、POPセッション終了のタイミン

グを検出できない。POPセッションの所要時

間は、ユーザの接続環境やメール利用行動

　（メールチェックの頻度や受信メールの量）

により大きく変動するため、POPセッション

開始時点から開錠時間をカウントするとする

　と、その変動を見込んで開錠時間をかなり長

めに設定することが必要になってしまい、

popKeyの目的から考えると望ましくない。

b透明なプロトコルフィルタ：一般にPOP
サーバはコネクション要求発生毎にinetd】7）等

のスーパサーバから子プロセスとして起動さ

れ、スーパサーバから当該コネクションのた

めのソケットを標準入出力として継承する。

このPOPサーバ起動の過程で、この標準入

出力ポートに対する双方向のフィルタとして

働くプロセスを挿入し、そのプロセスがクラ

イアントサーバ間の通信を監視するようにす

ることができる。間に挟まるプロセスはクラ

イアント・サーバの双方からのメッセージを

何も加工せずそのまま宛先ポートに送るが、

その過程で通信の進行を監視し、ユーザ認証

が成功したことを示す応答を認識させること

ができる。この種の双方向フィルタの実現の

ためには、pipeO、　dupOといったシステム

コールを活用したプログラミングが必要だ

が、POPのサーバからクライアントに向けて

の下り応答のみを監視し、

　　＋OK　user　xxxx’s　maildrop　has　nnn

　　　messages（yyy　bites）

というような応答に反応するような片方向
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　　フィルタによる簡便なインプリメンテーショ

　　ンでも概ね問題はないようである。この場合

　　は、シェルスクリプトでパイプラインを使っ

　　て、

　　　exec　popd　l　some　filter

　　というような呼び出し方で実現できる。

　c分離プロセス式サーバの利用：QMAILに添

　　付されるPOPサーバは、いくつかのプロセ

　　スのカスケード起動により実現されており、

　　認証要求のコマンドを処理するプログラム

　　と、セッション開始後のコマンドを処理する

　　プログラム（これがサーバ本体となる）が別

　　のプログラムで実現されている。OS（とりわ

　　けスーパーサーバ）の位置から見ると、後者

　　のプログラムに前者のプログラムをかぶせる

　　形で起動されることになるため、前者のプロ

　　グラムを後者に対するラッパ（wrapper；外

　　側から包むプログラム）と呼ばれることがあ

　　る。これらのプログラムの呼び出し関係の間

　　に別のプログラムを挿入し（2重、3重の入

　　れ子の包装関係が成立する）、その中間プロ

　　グラムに認証成功を記録させるという実装が

　　qmailでは可能である。

利用しているMDAに応じて、　bおよびcを選択

するのが、差当たって手軽なアプローチだと考え

られる。

　4．2．2SMTPサーバからの参照方法

　SMTPサーバの最近の版（例えばsendmail）

は、どの機械からのリレー要求を受理するかにつ

いて、受理すべき、或は拒否すべき要求元アドレ

スを列挙したファイルをアクセス発生毎に参照し

ている。したがって、そのファイルをPOPセッ

ションの開設状況にしたがって自動的にリライト

していく仕組みを作ってやれば、SMTPサーバの

ソースレベルでの改良なしで、連携の仕組みが実

現できる。

　SMTPサーバが参照するのは1つのファイル

である。このファイルに追加すべきレコードを発

生させるPOPセッションは1台のサーバ機上で

非同期並行的に複数起動され得る。しかしUnix

などの主要OSにおいてはファイルへの追記は原

子的操作として提供されていないため、各POP

プロセスからこのファイルに直接追記を行うと、

タイミングによってはファイル内容の一貫性が失

われることになる。これを防ぐために何らかの同

期機構が必要である。

　aファイルシステム上にロックファイルを作る

　　などの方法によりプロセス間の排他制御を行

　　う

　bデーモンとして常駐するプロセスを1つ置

　　き、このプロセスに対するリクエストを送る

　　ことにより同期をとる（前項のsyslogを用い

　　る方法の場合、syslogdがそのプロセスの役

　　割をはたすことになるが）

このうち、aの考え方に基づく方法の場合、クリ

ティカルな資源のロックが解除されるのを待つた

めにPOPラッパ内で時間待ちのループを作る必

要がある。この時間待ちのためにファイル更新が

SMTPセッション開始に間に合わなくなる恐れ

もあり、望ましい方法とは思えない。

　ここでは上記のbをべ一スにすることにした上

で、もう1つ決定する必要があるのは、POPセッ

ション開設状況をデータとして保持するための

データ構造である。これについては、単一のディ

レクトリを使うことにする。ディレクトリエント

リの生成’削除（ファイルを作ったり削除した

り）は、原始的操作として提供されているため、

このデータ構造へのアクセスには排他制御の必要

がないからである。このデータ構造（本稿のケー

スでは中間的データ構造と位置づけられる）は、

次項のケースでは直接参照できるが、本項のよう

にSMTPサーバが単一ファイルを参照すること

を条件としているケースでは、中間的データ構造

から単一ファイルへの変換（大雑把に言えば

Is＞someFileのような操作）を適切なタイミング

で行うデーモンプロセスを用意する必要が出てく

る。この操作を行うタイミングは、POPサーバ

（のラッパ）が開門（ディレクトリエントリを作

成）した直後であればいい。このタイミングを通

知するためにはシグナル（下記の例ではUSRIシ

グナルを想定）を使うことができる。以下に実装

の大枠を示すように、このデーモンは、適当な時

間間隔で有効期限切れ開門データ（ファイル）の

除去を行う以外は殆どを寝て暮らすが、シグナル
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を受信した時には目覚めて、データ変換処理を行

う。なお、以下の例はシェルスクリプトの記方で

示したが、実際には次節で述べるようにstat（　）1s）

の機能を持つ言語を使って実装する必要がある。

　＃1／bin／bash

　sub　convert｛＃シグナル受信時に呼ばれる

　　　　　　　　＃プログラム片

　　：データ変換処理と次の休眠時間＄sleepの

　　：決定

　｝

　seeep＝600

　pidFile＝／var／run／popKey．pid

　echo＄＄〉＄pidFile

　trap　convert　USRl

　while　true；do

　　：有効期限を過ぎたファイルの除去

　　sleep＄sleep

　done

　4．2．3QMAILの場合

　sendmailがメールに係わる多くのことを処理す

る1つの大きなプログラムとして実装されている

のに対し、qmailで（そのアンチテーゼの意味も

あり）、小さなプログラムの集合体として実装さ

れている。その中で、SMTPによるリクエストを

処理するプログラムは、qmail－smtpd’9｝と名付け

られている。sendmai1が自分自身でSMTPポート

（標準で25）をlistenしたり子フ゜ロセス生成した

りする作業をすべて自分で行うのに対して、こ

のqmail－smtpdは、スーパサーバ（inetdなど）か

ら（大抵はラッパを何枚か被せて）呼び出される

ように作られているため、ラッパの構成により柔

軟に付加機能を実装することが可能である。

　実際、中継要求の諾否についても、前項のよう

にsendmailは自身でファイル参照を行っている

が、その代りにqmail－smtpdは、環境変数

RELAYCLIENTが設定されているかどうかを
チェックすることでこれに代えている。ファイル

を参照してこの環境変数を設定する作業は、

qmail－smtpdのラッパとして標準で用意されてい

るtcpdee）が行っている。そこで、　POPセッション

の開設状況をチェックする機能は、

　atcpdに代るラッパとして

　btcpdとqmail－smtpdの間に挟まるラッパとし

　　て

のいずれかの位置で実現できるが、tcpdが実際に

はもっと多機能な（事実、qmail－pop　3　dに対する

ラッパとしても使われている）プログラムである

ことを考えると、プロセス生成のオーバヘッドが

気になるような性能的に非常に緊迫した状況の

サーバでない限り、bのアプローチで充分だと考

えられる。この場合、開門状況を示すデータ構造

は、単純なファイルである必要はないため、前項

で（は中間データ構造だったが）示したディレク

トリエントリによるデータ表現が、そのまま使え

る。

　4．2．4MUAと開門時間について

　MUAがMDAプロトコルのセヅションと
SMTPによるセッションとをどのような順序で

行うか、’については、特にどこか既定がある訳で

はなく、MUA作成老に委ねられている。従って、

たまたまここで前提としていない順序で通信を行

うようなMUAも存在するだろう。その場合、そ

のMUAはモバイルユーザ向けのMUAとしては
本方式では使用できないことになる。

　次節の例では、微妙なタイミングでSMTPセッ

ション開設に失敗することをさける目的で、

POP認証成立後すぐに（即ちPOPセッションが

開いている期間から）開門を行っている（ただし

開門時間の計測はPOPセッション終了時点を起

点にしている）。この方式では、POPとSMTPの

通信が並行して行われるようなMUAでもある程

度使える可能性がある。POPにおいては、その

セッションの継続時間内にユーザが介入する余地

は殆どありえないため、スプールに溜まっていた

メールをまとめて転送するための機械的時間であ

り、POPセッション開設中からの開門はさほど危

険ではないだろう。一方、IMAPについては、ま

だその機能を充分に活用する決定的なMUAが出

現していないという現状であり、今後のどのよう

に発展するか未知数なのだが、インタラクティブ

に使用される可能性は多々あり、その場合、

IMAPの（機械的意味における）セッションは長

い時間継続する可能性があることを念頭において

おきたい。

一58一



平岡信之　　ネットワーク・セキュリテaの現状と課題（1） 59

4．3QMAILのための実装の詳細

　4．3．1POPサーバ側

　一般的には、ラッパプロセスは、ラップされる

プログラムに対する前処理だけを行うため、以下

のような大筋でexecシステムコールにより自分

自身が次のプログラムに変身することにより被

ラッププログラムを起動する。シェルスクリプト

の枠組みで以下のように表現できる。

　前処理

　prog＝＄1；shift：exec　＄prog‘‘＄＠”

　＃not　reach　here

しかし、このpopKeysの場合は、　POPセッション

の終了を記録する必要があるため、execを使わな

い。つまり普通のコマンド呼び出しと同様の起動

方法を用いることになる。

　前処理

　prog＝＄1；shift；　　　＄prog‘‘＄＠”

　後処理

実際には、（さらに省略化した記法を使うが）す

べての処理を書いても以下のように数行程度のプ

ログラムでPOPサーバに対するラッパを実装で
きる。

　＃！／bin／bash

　：変数設定

　＄ctlDir＝／var／run／popKey

　＄peerIPaddr＝

　＄genName＝＄workDir／＄peerlPaddr

　＄uniqName＝＄genName＋＄＄

　：前処理

　touch＄uniqName

　：被ラッププロセス呼出し

　“＄＠”

　：後処理

　touch＄uniqName；mv－f＄uniqName＄ipAddr

ここで、環境変数TCPREMOTEIPは、この上位

のラッパであるプログラムtcp－env2i｝が設定した、

相手方のIPアドレス（ドット表記したもの）であ

る。ディレクトリ＄cdlDirにそのIPアドレスを名

前とするファイルが存在していることにより「開

門」を意味させる。＄uniqNameはPOPセッション

開設中を示す記号として使われる。＄皿iqNameで

は、同一IPアドレスから同時に複数のPOPセッ

ションが開いた場合のファイル名の重複を（P一

OPセッション開設中に限って）避けるために、

プロセスIDを付加している。プロセスIDは循環

使用されるため完全に重複をさけられる保証はな

いが、これらのファイルの生存期間はプロセス

IDの循環の周期よりはるかに短いと考えられる

ため、それ以上の複雑な名前生成は行っていな

い。

このプログラムをpopKeyと名づけ、／usr／sbinに

置くとすると、スーパサーバから

　／usr／sbin／popKey　qmail－pop3d

という形で（さらに上位のラッパはここでは省略

した）呼び出すよう設定すればいい。

　4．3．2　SMTPサーバ

　ー方の、SMTPサーバからこれを参照するため

にSMTPサーバに被せるプログラムだが、最低限

必要な機能は、

　・当該IPアドレスを名前とするファイルが存

　　在し、

　・それが有効期間内であるか

を調べて、この条件が満たされたら環境変数

RELAYCLIENTを設定した上でSMTPサーバを
呼び出すことである。このためには、当該ファイ

ルについて最終更新時刻からの経過時間を秒単位

で調べる必要がある。この機能はシエルスクリプ

ト（またはそこから容易に呼び出せる機能）では

実現できず、システムコールstatOまたはそれに

代る機能を提供する言語を用いて（全部または当

該機能のみを）実装する必要がある。筆者はperl

言語22）を用いた。

　また、デaレクトリに古いエントリが数多く溜

まるのは望ましくないため、古いエントリは適宜

消去することも必要である。これについては、

cronから、適当な間隔（例えば1回／日）でfindコ

マンドを呼び出す方法でも構わないが、以下の例

では、その機能も組み込んだプログラムを示す。

　＃！／usr／bin／perl

　＄gateDur＝10；＄xpireDur＝300；

　＄ctlDir＝’／var／run／popKey’；

　＄curTimeニtime；

　＄peerIPaddr＝＄ENV｛’XXX’｝　：

　chdir＄ctlDir；

　opendir（DIR，’．’）lldie”opendir：＄！＼n”；
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　for（readdir　DIR）　｛

　　／＾＼．＋＄／＆＆next；＃ignore．．＆．

　　＄fAge＝＄curTime－（stat（＄＿））［9］；

　　if（＄fAge＞（／＼＋／？＄xpireDur：＄gateDur））

　　｛

　　　push　（＠xpired，　＄＿）　；

　　｝elsif（／＾＄peerIPaddr（＼＋＼d＋）？＄／）｛

　　　＄ENV｛’RELAYCLIENT’｝＝1；
　　｝

　｝

　closedir（DIR）　：

　unlink＠xpired；

　exec＄ARGV；

なお、上記のファイル削除機能を省略し、POP

セッション終了後に初めて開門するようにした簡

易版の場合、以下のように実装できる。

　＃！／bin／bash

　file＝”／var／run／popKey／＄XXX”

　if　test　－f＄file　＆＆

　　‘perLe’print　time－（stat（＼”＄file＼”））

　　　［9］　：’‘－le　10

　then　RELAYCLIENT＝1

　　　export　RELAYCLIENT
　fi

　exec”＄＠”

5　考察

5．1　コミュニティの変容

　以前から計算機科学の領域はkill，　abort，

executeといった不穏な用語の飛交う、怪しげな

世界ではあったが、それらはあくまで比喩として

の用語であった。純粋に技術老として生きていた

つもりの筆者が「動機は怨恨」「犯罪を構成」と

いった、三面記事的（或は刑事ドラマ的と言うべ

きか）用語を含む論文を書くことになるとは予想

していなかった。

　この根源には、本稿初頭で述べたようなイン

ターネットの変容がある。かつてはインターネッ

トを利用するのは、大学や大企業といった特殊な

立場にいる人間に限定されていたが、現在では多

少のコスbを支払うだけで誰でも容易にアカウン

トを手に入れることができる。インターネット

は、よりオープンな世界になった。これは裏をか

えせば、悪意の人間もそこに入り込み、また活動

することが容易になったということでもある。素

性の知れた面々で構成される「村」から、誰かわ

からない不特定多数で構成される「都会」への変

質であるともいえる。

　その中で、自身の安全を確保するために、交際

範囲（メールを受け取ることも含めて）を限定し

てインターネットの内部、或は外部に、部分的に

でも閉じたコミュニティーを形成しようとする動

きが生じるのは、当然の成り行きかもしれない。

いわば「村」への回帰である。例えば前述の

RBLは、良質なシステム管理の努力を怠らないサ

イトだけに交際範囲を限定するための機能である

と言えるだろう。また、現在のインターネヅトと

は別のネットワークを（つまり外側に）新たに構

築しようという動きが「インターネット2」23）

「NGN」24）などのプロジェクトとして進められて

おり、これは研究環境確保がその主たる目的では

あるが、「都会」の煩わしさを裂けることもまた、

その隠れた動機の中に含まれているであろうこと

が想像はできる。

　また、第1章でインターネットのコスト負担モ

デルについて論じたが、これは、インターネット

上の諸資源は、「村」的コミュニティの中で理性

的なユーザにより良心的にシェアされることを暗

黙の前提として形づくられてきたものであること

を考えると、「都会」においては、そのコスト負担

も、別の形態で行われるのがふさわしいのかもし

れない。それは現実世界における「都会」と同様

に、殺伐としたものになる可能性もあるのだが。

5．2サーバの実装のための環境について

　5．2．10Sの機能

　ここで検討を行った実装レベルの議論において

は、非同期に発生する複数のプロセス同士が、安

全で確実な連携を行うための、手軽な枠組みを、

Unixにおいて（或はそれに類するサーバ用OSに

おいても）提供していないことが話を複雑にして

いることが（特に4．2．2項あたりで）見てとれる

だろう。本項のテーマとは別に、sendmail（或は

それを前提としてプログラム群では）ユーザ毎の

メールスプールを1つのファイルとして実現して

おり、このことは内発的脅威への耐性のなさや、
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ソフトウェアが徒らに複雑になるなどの、様々な

問題の原因となっている。

　前章での議論を考えると、ディレクトリ、ファ

イル、そして、プロセス、の3種類のものを別々

のセマンティクスで扱う必要があるという点で、

インターネットで主流として使われるサーバは、

古典的なOSで構成されている、と言えるのかも

知れない。前章での議論でいえば、「門」の機能を

　・データの「コレクション」（一般にオブジェ

　　クト指向で使われる用語で表現した場合）の

　　サブクラスで

　・レコード単位の安全な追加と削除、と

　・レコードの検索をするためのメソッドを提供

　　し、また

　・古いレコードを自動的に破棄する機能を持つ

ようなオブジェクトとして実現することにより、

サーバソフトウェアの実装が非常に楽になるだろ

う。本格的なオブジェクト指向OSの出現が待た

れるところなのだろう。

　5．2．2　言語の機能

　OSと並んで、開発言語もまた環境として重要

な要素である。本稿で示した実装例は性能よりも

短期の開発を重視して、シェルやper1といった高

レベルの言語を用いている。こういった言語の存

在が、システム管理者に大きな恩恵として働いて

きていることは、ここでの経験においても痛感さ

せられた。

　一方、サーバソフトとして実用に供されてきた

多くのプログラムは、これまで殆どC言語で書か

れてきている。C言語は後の言語に大きな影響を

与えた優れた言語ではあるが、いかんせん入出力

まわりに大きな弱点を持っている。（実際にはC

言語の標準ライブラリが持つ弱点ではあるが）。

実際、C言語により実装されたサーバソフトで、

入力バッファのオーバーフローに起因するセキュ

リティホールが、例年のように報告されている。

言語の機能を正しく使えば発生せずにすむセキュ

リティホールなのかも知れないが、正しく使いき

れずに些細やチェック忘れや誤りを誘発してしま

うような、言語独自の特性があるのかも知れな

い。開発言語についても、次の時代がそろそろ来

るのかも知れない。

5．3　今後の課題

　本論文では、止むにやまれぬquick　hackを行っ

た第4章部分を除いては、殆どが机上の空論であ

るとも言える。ここでの検討内容や提案事項を実

際にインプリメントすることにより、実証を試み

ることが今後の課題となるだろう。また、勿論、

ここでの検討をこの場所だけのものに留めておか

ず、インターネットコミュニティに投げかけて行

き、より安心なネットワークが実現することに何

らかの貢献をすることも、また筆者にとって重要

な課題だと考えている。
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